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Modut 1.

Wykorzystanie internetowych technologii komunikacyjnych

Rozdziat 5.

Bezpieczenstwo komunikacji

Zajecia 5.
2 godziny

Nauczymy sie:

» Rozréznia¢ szyfrowanie symetryczne i asymetryczne.

» Sprawdzac, czy polaczenie korzysta z jawnego http, czy zabezpieczonego https.

» Sprawdzac¢ szczegoOly certyfikatu stosowanego do zabezpieczenia komunikacji
https.

» Pobierac i instalowa¢ certyfikat.

» (Qdrozniac podpis kwalifikowany od niekwalifikowanego.

» Nawigzywac polaczenie VPN.

Praktyczne zastosowanie zdobytej wiedzy

Zdobyta wiedza pozwoli §wiadomie korzysta¢ z komunikacji zabezpieczonej SSL,

a takze weryfikowac wiarygodno$¢ certyfikatu zabezpieczajacego komunikacje

Omowienie zagadnienia

W trakcie nawigzywania polgczenia przez sie¢ internetowa, nalezy zwroci¢ uwage na
bezpieczenstwo naszych danych. Obecnie najpopularniejszym sposobem przesylania
danych w Internecie sa strony internetowe. Sposob porozumiewania sie pomiedzy
komputerami okresla protokol, podobnie jak jezyk okresla metode komunikacji po-
przez rozmowe miedzy ludzmi. Ten protokét to HTTP. Jednak ,,rozmowe” kompute-
row moze kto$ ,podstuchaé” i, jesli zna jezyk http, wtedy moglby dowiedzie¢ sie wielu

informacji, ktore dla nas s poufne (np. login i haslo).
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Kiedy piszemy do kogo$ list i chcemy zachowa¢ prywatnos¢, mozemy go zaszyfro-

wacé. Ustalamy, ze bedziemy wykorzystywacé

— uporzadkowane litery: agbcédeefghijkllmnnoopqrsstuvwxyzzz,

— iuporzadkowane cyfry: 0123456789.
Definiujemy, ze kazda litera bedzie przesunieta o okreslona warto$¢ klucza wg alfabetu
— np. gdy klucz wynosi 1, zamiast litery ‘b’ piszemy ‘c’, zamiast litery ‘s’ piszemy ‘t’, za-
miast ‘7’ stawiamy ‘a’ itd. Zatem uzyjemy jako algorytmu prostego przesuniecia.

Zasada, ktora okresla, ze nastepuje przesuniecie o warto$¢ klucza to algorytm, war-
to$¢ przesuniecia to klucz. Zaprezentowany algorytm jest bardzo staby, w praktyce
wykonywane dzialania (algorytm) sg znacznie bardziej skomplikowane, niz przedsta-
wione dodanie warto$ci klucza do znaku. Taki sposob szyfrowania, gdy jest to dziala-
nie odwracalne do szyfrowania z wykorzystaniem tego samego klucza, nazywamy szy-
frowaniem symetrycznym.

W podanym wcze$niej przykladzie ustaliliémy, ze kluczem jest 1, przesylamy tekst
stajne”, a szyfrowanie:t+1=u;a+1=3,j+1=k, n+1=n, e+ 1= ¢, zatem zaszy-
frowany tekst: ,,ugkne”.

Osoba, ktora otrzymatla zakodowany list wykona dzialanie odwrotne z wykorzysta-
niem znanego wcze$niej klucza:

— zaszyfrowany tekst ,uagkne”

— wiemy, ze algorytm polega na przesunieciu o znang wartos¢ klucza

— wiemy, ze klucz ma warto$¢ 1

— odszyfrowanie poprzez dzialanie odwrotne:u —1=t,a-1=a,k—-1=j,1-1=

ne—1=e

— odszyfrowana wiadomo$¢: ,tajne”.

Szyfrowanie symetryczne wykorzystuje stosunkowo prosty mechanizm matematycz-
ny, dzieki czemu komputery mogg takie dzialania wykona¢ dosy¢ szybko. Podstawo-
wym problemem szyfrowania symetrycznego jest bezpieczna wymiana klucza przed

rozpoczeciem szyfrowania asymetrycznego.
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Trudno$¢ te rozwigzaly wymyslone w latach 70. zeszlego wieku matematyczne pod-
stawy szyfrowania matematycznego (na ten temat zobacz w Internecie np. artykul
dostepny na stronie internetowe;j:

http://www.mimuw.edu.pl/~czarnik/zajecia/bezpoq/Wo2-wprowadzenie2.pdf).

Aby przedstawic sposob szyfrowania asymetrycznego, wyobrazmy sobie nastepuja-
ca sytuacje. Dwie osoby chcg bezpiecznie wymieniaé klucz szyfrujacy. Kazda z nich
zaklada sobie sejf wrzutkowy. Sejf jest ustawiony w miejscu publicznym i kazdy moze
wrzuci¢ do niego list, ale tylko wlasciciel sejfu posiada klucz pozwalajacy wyja¢ listy.
Chcac bezpiecznie przekazaé wiadomosé, udajemy sie do sejfu, piszemy wiadomosé,
a nastepnie wrzucamy list do sejfu. Po tym fakcie nie mamy juz do niego dostepu, tyl-
ko wlasciciel posiadajacy do niego prywatny klucz moze go otworzy¢. Dlatego takie
szyfrowanie nazywamy asymetrycznym. Problemem jest wysoki koszt korzystania
z szyfrowania asymetrycznego i jego jednokierunkowos¢.

Mechanizm ten jest zazwyczaj wykorzystywany do bezpiecznego przekazania klu-
cza do szyfrowania symetrycznego. Na kartce piszemy slowo zgloszeniowe i warto$c
klucza. Nastepnie dzwonimy do osoby, ktéra wczesniej, korzystajac ze swojego klucza
symetrycznego, odebrala bezpiecznie przekazane jej wiadomosci. Na poczatku roz-
mowy podajemy stowo zgloszeniowe, co pozwala znalez¢ odpowiedni klucz. Dalej,
chotby w rozmowie telefonicznej, mozna w sposdb bezpieczny przekazywaé sobie
wiadomosci. Jednak gdy dlugo wykorzystujemy ten sam Kklucz, istnieje ryzyko jego
zlamania.

Kto$ podstuchal wiadomo$¢. Sprawdza co otrzyma, gdy uzyje roznych kluczy:

...gdyby kluczem bylo 100, to dla liter 100 mod 35 = 30, reszta z dzielenia jest
kluczem, wiec dla liter jest 35 kluczy (okolo 5 bitéw), dla cyfr jest 10 kluczy
(okolo 4 bitow);

...gdyby kluczem bylo 4:

ugkne:u-4=r,3-4=2zk—-4=gn-4=le—4=c

otrzymujemy: $§zimd, czyli bez sensu;

...gdyby kluczem bylo 3:

ugkne:u-3=s,3-3=2k-3=h,n-3=}Le-3=¢

otrzymujemy: szhl¢, czyli bez sensu;

...gdyby kluczem bylo 2:

ugkne:u-2=§,3-2=zk-2=i,n-2=m,e—2=d

otrzymujemy: §zimd, czyli bez sensu;
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...gdyby kluczem bylo 1:

ugkne:u-1=t,a—-1=a,k—-1=j,Ai-1=n,e—-1=e

otrzymujemy: tajne, czyli ma sens.
Kazdy znak ma w tzw. tablicy znakow przypisany odpowiedni numer. Istnieje wiele
uzywanych tablic znakow, np. tablica ASCI obejmuje znaki widoczne na klawiaturze
inp.: 65t0 A, 66to B, 67toC, ..., 97to a, 98 to b, 99 to c itd. (wiecej informacji moz-
na uzyskac np. na stronie: http://pl.wikipedia.org/wiki/ASCII).

Oczywiscie dostepnych jest mnostwo innych ustalonych sposobéw kodowania, czy-
li przypisywania liczbom okre§lonego znaku np. ISO_8859-2, uwzgledniajacych do-
datkowo rowniez polskie litery (wiecej informacji mozna uzyska¢ np. na stronie in-

ternetowe;j: http://pl.wikipedia.org/wiki/ISO 8850-2).

Polskie litery uwzglednia réwniez standard Windows-1250 (wiecej informacji

mozna uzyskac¢ np. na stronie: http://pl.wikipedia.org/wiki/Windows-1250).

Inne przyklady kodowania mozna uzyskac np. na stronach:

http://pl.wikipedia.org/wiki/Base64

http://pl.wikipedia.org/wiki/Unicode.

Biorac warto$c liczbowa kazdego znaku zamiast stosowac zwykle przesuniecie mo-
zemy wykonaé dzialanie matematyczne. Oczywiscie, w miejsce dodawania mozemy
uzy¢ mnozenia, potegowania lub zlozonych dzialan matematycznych, co zwieksza
liczbe mozliwych kombinacji dla bardziej ztozonego algorytmu.

Teoretycznie mocnym zabezpieczeniem byloby uzywanie tajnego algorytmu. Na tej
zasadzie dzialajg niektore zamkniete algorytmy szyfrowania. Jednak w dobie Interne-
tu i wielu bardzo dociekliwych ludzi (i duzej mocy obliczeniowej komputerow) tajnosé
algorytmu zazwyczaj nie utrzymuje sie dlugo. Poza tym uzywanie zamknietych algo-
rytmoéw zmusza do stosowania produktu okres$lonej firmy. Mozna probowacé zakladac,
ze im bardziej zlozony algorytm, tym trudniej go zlamaé. Problem w tym, ze bardziej
kosztowne staje sie jego uzywanie, ponadto wiele zlozonych matematycznie algoryt-

mow mozna skrocié.
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Np. przyjmijmy, ze
x to wynik szyfrowania,
y dane niezaszyfrowane,
a warto$¢ klucza.
Przyjmijmy algorytm y = (2a + 2 * 4a —a + 5 * a — 3a) * x, co po uproszczeniu

daje

Opracowanie algorytmu:
e ktorego nie mozna uproscic,
e ktory daje wysoka moc szyfrowania,
e przy niskim koszcie szyfrowania,
jest zlozonym zadaniem matematycznym.

Na poczatku ery komputeréw takim algorytmem byl DES (Data Encryption Stan-
dard), ktory korzysta z klucza 56-bitowego, co daje 2°° kombinacji. Ale przy rosnacej
mocy obliczeniowej komputeréow obecnie taka liczba kombinacji jest do sprawdzenia
w czasie sekund. Jednym z popularniejszych algorytmoéw jest algorytm AES, ktory
korzysta z klucza 128-bitowego (lub dluzszego), gdzie liczba dostepnych kombinacji
siega 3,4 x 10°®. Gdy posiadamy komputer, ktéry moze 2°° kombinacji klucza 56-
bitowego sprawdzi¢ w ciggu 1 sekundy, do sprawdzenia wszystkich kombinacji klucza
128-bitowego potrzebowalby 149 bilionéw lat. Moc obliczeniowa komputeréw roénie
bardzo szybko, dlatego uzywa sie coraz dluzszych kluczy, obecnie zazwyczaj 2048-
bitowych.

Jednak wydluzenie klucza powoduje wzrost kosztu szyfrowania. Ponadto jak omo-
wiliémy na przyktadzie algorytmu prostego przesuniecia dla danego algorytmu istnie-
je jakas$ graniczna dlugos¢ klucza, gdy wydluzanie klucza nie powoduje wzrostu silty
szyfrowania, a jedynie koszt szyfrowania.

W szyfrowaniu transmisji wazne s wiec dwa zagadnienia: szyfrowanie symetrycz-
ne, ktore przy stosunkowo niskim koszcie zapewnia silne szyfrowanie w dwie strony,
ale istnieje problem bezpiecznego przekazanie klucza, oraz szyfrowanie asymetryczne,
gdzie mozna publiczny klucz szyfrujacy (omawiana wcze$niej wrzutka) udostepnic
wszystkim. Klucz publiczny umozliwia zaszyfrowanie, ale nie mozna uzy¢ go do od-
szyfrowania. Do odkodowania danych zaszyfrowanych kluczem publicznym potrzeb-

ny jest klucz prywatny.
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W szyfrowaniu asymetrycznym stosuje sie dwa klucze: publiczny stluzacy do szy-
frowania i prywatny shuzacy do odszyfrowania. Cecha szyfrowania asymetrycznego
jest kodowanie w jedna strone. Do szyfrowania w dwie strony potrzebne sa dwie pary
kluczy, poniewaz kazda para zapewnia szyfrowanie w jedna strone. Jako ,pudetka” na
pare kluczy uzywa sie zazwyczaj tzw. certyfikatu, o ktorym za chwile. Problemem szy-
frowania asymetrycznego jest rowniez wykorzystywanie bardzo skomplikowanych
dzialan matematycznych. Nie jest to problemem, gdy szyfrujemy i deszyfrujemy nie-
wielka liczbe danych, jednak przy duzych iloSciach stanowi to trudno$¢ nawet przy
obecnie dostepnej mocy obliczeniowej. Dlatego zazwyczaj stosuje sie polgczenie obu

mechanizmow.

i

symetrycznego. Tak dziala wiele zabezpieczen, np. SSL, TLS, IPsec. Wiecej informacji

Szyfrowanie asymetryczne pozwala na bezpieczna wymiane klucza do szyfrowania

dla szczegolnie dociekliwych na stronach internetowych:

http://pl.wikipedia.org/wiki/Transport Layer Security

http://pl.wikipedia.org/wiki/IPsec).

W duzym uproszczeniu szyfrowanie SSL przebiega w nastepujacy sposob:

e Serwer webowy ma certyfikat z kluczem publicznym oraz certyfikat z kluczem
publicznym i prywatnym

e Przegladarka internetowa laczy sie do serwera webowego i prosi o zaszyfrowanie
komunikacji

e Serwer przesyla przegladarce klucz publiczny

e Przegladarka tworzy losowo klucz symetryczny, zwany w tym przypadku klu-
czem sesji. Aby bezpiecznie przesta¢ klucz sesji do serwera, szyfruje go otrzyma-
nym kluczem publicznym

e Wynik szyfrowania przesyla do serwera

e Serwer posiada klucz prywatny niezbedny do odszyfrowania klucza sesji
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e Po bezpiecznej wymianie symetrycznego klucza sesji, dalsza komunikacja moze
by¢ zabezpieczona symetrycznym kluczem sesji, znanym tylko przegladarce
i serwerowi. Przegladarce, bo go wygenerowala, wiec ma go przed zaszyfrowa-
niem, serwerowi WWW, poniewaz otrzymal zaszyfrowany klucz sesji jego klu-
czem publicznym, ale dzieki posiadaniu klucza prywatnego bylo mozliwe jego

odszyfrowanie.

Innym wykorzystaniem klucza publicznego i prywatnego jest podpis elektroniczny.
W tym przypadku wykorzystywana jest tzw. funkcja skrotu, czyli mieszajaca (hash).
Funkcja mieszajaca jest dzialaniem matematycznie nieodwracalnym (ale nie do
konca ®).

Wyobrazmy sobie sytuacje, gdy chcemy potwierdzi¢, ze obie strony znaja to samo
haslo, ale bez jego ujawniania. Przyjmijmy, ze haslo jest dowolng liczba. Skrot wyko-
namy w ten sposob, ze dodamy do siebie wszystkie cyfry liczby, gdy liczba ma wiecej
niz 1 cyfre, ponawiamy dzialanie. Nastepnie uzyskana tak liczbe jednocyfrowa mno-
zymy przez warto$c¢ klucza.

Przyjmijmy, ze haslo to 19345. Ustalamy jawnie, ze kluczem jest 3.

Jedna strona wykonuje dzialanie1+ 9 + 3+ 4 + 5=22;2 + 2 =4,

wynik mnozy przez klucz 4 * 3 = 12
i 12 przesyla do drugiej strony.
Druga strona wykonuje takie samo dzialanie1+ 9+ 3+ 4 +5=22;2+2 =4,
wynik mnozymy przez klucz 4 * 3 = 12.
Czyli obie strony znaja to samo haslo (albo haslo, ktére w wyniku dzialania daje ten
sam wynik...).
Przyjmijmy, ze kazda ze stron zna inng warto$¢ hasla.
Jedna mysli, ze haslo to 12, a druga, ze 1234.
Ustalaja jawnie, ze kluczem jest 2.
Pierwsza strona wykonuje dzialanie 1 + 2 = 3.
Wynik mnozy przez klucz 3 * 2 = 6,
czyli przesyla 06.

Druga strona wykonuje dzialanie1 +2 + 3+ 4=10,1+ 0 =1.
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Wynik mnozy przez klucz 1 * 2 = 2.
Poroéwnuje otrzymane 06 z obliczonym 02.
WartoSci sa rozne, wiec hasla sg niezgodne.
Ale przy tak prostym algorytmie, r6zne hasta moga dac taki sam wynik:
Na przyklad pierwsza strona z haslem 12 i kluczem 2 uzyskala wynik 06.
Gdyby druga strona uwazala, ze haslo to 1245, to przy kluczu 2
wykonuje dzialanie: 1+ 2 + 4 +5=12,1+2 =3,
wynik mnozy przez klucz 3 + 2 = 6.
Por6éwnuje otrzymany wynik 06 z obliczonym wynikiem 06 i uznaje blednie, ze obie
strony znaja to samo hasto.

Dlatego stosuje sie algorytmy, przy ktérych uzyskanie z réznych wartosci wejécio-
wych takiego samego wyniku jest bardzo mato prawdopodobne. W ubieglym wieku
najbardziej znane byly algorytmy: MD5 i SHA-1 (obecnie uznawane za stabe). Wiecej
informacji podaja strony internetowe o adresach: http://pl.wikipedia.org/wiki/MD5

oraz http://pl.wikipedia.org/wiki/SHA-1.

Za bezpieczny uznaje sie algorytm SHA-2 (wiecej na stronie internetowe;j:

http://pl.wikipedia.org/wiki/SHA-2), natomiast w roku 2012 opracowano SHA-3

(wiecej na stronie: http://pl.wikipedia.org/wiki/SHA-3).

i

ment nie ulegl zmianie. Do opracowanego dokumentu dodaje sie jego sume kontrol-

Funkcja mieszajaca moze by¢ uzyta jako suma kontrolna sprawdzajaca, czy doku-

na. Jesli dokument uleg}l zmianie (uszkodzeniu), to suma kontrolna bedzie miala inng
warto$¢. Gdy do utworzenia sumy kontrolnej uzyjemy pary kluczy asymetrycznych,
mamy podpis elektroniczny. W celu wygenerowania sumy kontrolnej uzywa sie klucza
prywatnego. Klucz publiczny nie pozwala na wygenerowanie podpisu, ale umozliwia
sprawdzenie, czy dokument nie ulegl zmianie oraz czy zostal podpisany przez odpo-
wiadajacy kluczowi publicznemu klucz prywatny. Wiecej informacji podaja strony:
http://pl.wikipedia.org/wiki/Funkcja skr%C3%B3tu,
http://pl.wikipedia.org/wiki/Hash.
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Jak wspomniano, para kluczy prywatny i publiczny jest opakowana w certyfikat,
ktéry wystawia urzad autoryzacji (Certification Authority, CA). Mechanizm oparty
jest na zaufaniu do CA. Zakladamy, ze wystawiajac nam certyfikat z para kluczy pry-
watny i publiczny, urzad nigdy nikomu (poza nami) nie ujawni naszego klucza pry-

watnego. Na podobnej zasadzie dzialaja dokumenty tozsamo$ci.

Przyjmujemy, ze gdy otrzymujemy dokument tozsamos$ci (np. dowod osobisty)
urzad nikomu obcemu nie wystawi ,kopii” naszego dokumentu tozsamosci. Notabe-
ne, na zaufaniu opiera sie system bankowy. Gdy na nasze konto wplywaja $rodki, wie-
rzymy, ze nikt nieupowazniony nie bedzie mial do nich dostepu. Zlamanie takiego
zaufania moze spowodowacé tzw. syndrom cypryjski — klienci nie beda powierzali swo-
ich srodkéw danemu systemowi bankowemu, w sytuacji gdy straca pewno$¢ ich bez-
pieczenstwa.

Ufamy pewnej grupie instytucji finansowych, cieszacych sie powszechnym zaufa-
niem, dodatkowo popartym zewnetrznymi gwarancjami, a innym po prostu nie.

Wracajac do CA i certyfikatu wystawionego dla serwera np. WWW — oprocz pary
kluczy: publicznego i prywatnego certyfikat zawiera wiele dodatkowych informacji.
Gdy laczymy sie do witryny zabezpieczonej SSL, uzywamy protokolu HTTPS (np. wi-
tryna banku PKO BP).

Serwis internetowy iPKO | +
€& | @ Inteigo Financial Services 5.4, (PL) | hittps: fwww.ipko.pl
12 g ﬂ = Pofaczono z witryng
ipko.pl
Vi =
prowadzong przez

Inteligo Financial Services S.A.
Warsaw
Mazowieckie, PL

Zweryfikowana przez: VeriSign, Inc.

1 Pofaczenie z ta witryng jest szyfrowane, co uniemozliwia

5 podstuchiwanie.
Rysunek 1. Potgczenie HTTPS do ipko.pl banku PKOBP

Ikona klodki oznacza bezpieczne polaczenie. Klikajac mozemy zobaczy¢ informacje

o certyfikacie, a gdy klikniemy na przycisk Wiecej informaciji...
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¥2) Informadje o stronie https:/ /www.ipko.pl/ =10]|

o & ) &

Ogdlne  Media Uprawnienia ~ Bezpieczenstwo

T SC witryny
Witryna: www.ipko.pl
Wiasdciel: Inteligo Financial Services S.A.

Zweryfikowane przez: VeriSign, Inc.

Wyswiet certyfikat |

- Prywatnose i historia

Czy ta witryna byla weczesniej odwiedzana? Tak, B razy
Czy ta witryna przechowuje informage na tym komputerze P
(ciasteczka)? Nie Wyswietl dasteczka |

Crzy hasta uzyte na tej witrynie zostaty zapisane? Hie Wyswietl zapisane hasla |

Szczegdty techniczne
Polaczenie szyfrowane: wysoki poziom szyfrowania (AES-256, 256-bitowe klucze)

Ogladana strona zostala zaszyfrowana przed przesfaniem przez sie¢ Internet.

Szyfrowanie danych powainie utrudnia niepowotanym osobom dostep do informaci przesyfanych pomiedzy
komputerami, Dzieki temu prawdopodobierstwo odczytania przez osobe nieuprawniong danych przesylanych w
sied jest bardza niskie.

Rysunek 2. Informacje o certyfikacie witryny www.ipko.pl

a nastepnie Wyswietl certyfikat, mozemy uzyska¢ o nim wszystkie informacje

poza kluczem prywatnym w nim zawarte.

Podglad certyfikatu:"www.ipko.pl” ﬂ

Ogélne  Szczeadty |

Hierarchia certyfikatu

4VeriSign Class 3 Public Primary Certification Authority - G5

AVeriSign Class 3 Extended Validation S5L SGC CA
woww.ipko.pl

Pola certyfikatu

avmw.ipko.pl -
aCertyfikat
Wersja

Mumer seryjny
Algorytm sygnatury certyfikatu

]

Niewazny przed
Niewazny po j
Wartos¢ pola

CH = VeriSign Class 3 Ex ded Validation 55L SGC CA
OU = Terms of use at https://wWW.verisign.com/rpa (c)0&
0U = VeriSign Trust Network

0 = "WeriSign, Inc."™

€ =1Us

Eksportuj... |

Rysunek 3. Szczegoty certyfikatu witryny www.ipko.pl

Wiemy, miedzy innymi, kto wystawil certyfikat. Jest takze lista domy$lnie zaufanych
wystawcow certyfikatow, ktoérg mozemy sprawdzi¢ na swoim komputerze w przystaw-

ce certyfikaty w narzedziu MMC.
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= Consolel - [Console Root\Certificates - Current User\Trusted Root Certification Autherities\Certificates]
=% File Action View Favorites Window Help
e Hmlols=Hm
| Console Root Issued To =~ | Iszued By | Expiration Date | Intended
=l ¥ Certificates - Current User [l addTrust External CA Root AddTrust External CA Root 2020-05-30 Server Al
=& Pgrsonal mBaIt’more CyberTrust Root Baltimore CyberTrust Root 2025-05-13 Server AL
[ Certificates [5class 3 Public Primary Certification... Class 3 Public Primary Certification A...  2023-08-02 Secure Er
=E TI_L"Sd Root Certification / mclass 3 Public Primary Certification... Class 3 Public Primary Certification A...  2004-01-08 Secure Er
) Ceriticates [SCopyright {c) 1997 Microsoft Corp.  Copyright {c) 1997 Micrasoft Carp. 1999-12-31 Time Star
j IE:tfrl—lEEZ?agug:rﬁﬁcaﬁon 4 mEnh'ust.net Certification Authority... Entrust.net Certification Authority (...  2025-07-24 Server AL
= Active Directory User Ohjec mEntrust.net Secure Server Certific... Entrust.net Secure Server Certificati... 2019-05-25 Server AL
= Trusted Publishers mEquifax Secure Certificate Authority  Equifax Secure Certificate Authority 2018-08-22 Secure Er
“| Untrusted Certificates [ GeoTrust Global A GeoTrust Global CA 202205-21 Server AL
| Third-Party Root Certificati mGeoTrust Primary Certification Aut... GeoTrust Primary Certification Autho... 2036-07-17 Server AL
= Trusted People QGO Daddy Class 2 Certification Au... Go Daddy Class 2 Certification Auth...  2034-06-29 Server AL
| Other Peaple [5,)GTE CyberTrust Global Root GTE CyberTrust Global Root 2013-03-14 Secure Er
| smart Card Trusted Roots mMia’osof‘t Authenticode(tm) Root ...  Microsoft Authenticode(tm) Root Au...  2000-01-01 Secure Er
mMiaosof‘t Root Authority Microsoft Root Authority 2020-12-31 <All=
mMia’osof‘t Root Certificate Authority  Microsoft Root Certificate Authority 2021-05-10 <All=
QNO LIABILITY ACCEPTED, (£)97 V... NO LIABILITY ACCEPTED, ()97 Veri... 2004-01-03 Time Star
msmrtCom Certification Authority StartCom Certification Authority 2036-09-17 Server AL
mThawte Premium Server CA Thawte Premium Server CA 2021-01-02 Server AL
mThawhe Premium Server CA Thawte Premium Server CA 2021-01-01 Server Ay
S Thawte Timestamping CA Thawte Timestamping CA 2021-01-01 Time Star
m\feriSign Class 3 Public Primary Cer... VeriSign Class 3 Public Primary Certifi,.., 2038-07-17 Server AL
?QV‘J’IN—SPL313RRQ1U WIN-6PL313RRQ1U 2013-12-07 Server AL
QYMCA YMCA 2017-11-27 <All=
1] | o | i
I'I'rusted Root Certification Authorities store contains 23 certificates. l_

Rysunek 4. Lista domyslnie zaufanych CA

Przy otwieraniu witryny nalezy zwrdci¢ uwage na kolor paska adresu i certyfikatu.

Kolor zielony oznacza, ze certyfikat zostal poddany rygorystycznym procedurom we-
ryfikacji.

% SkyDrive - Windows Internet Explorer

g g [T . ogin. i P - O i . +.
NS AL I._ https: /login. live.com login.srf?wa f.5|gn|nl.El&1p.j|% Microsoft Corporation [US] +

5 Microsoft Corporation [US]

' Favorites | 5.5 i Web Sli ¥
| | i [ MirosoftLync Web App € 1/eb Siice Galery [dentified by VeriSign

Click for mare information

88' '| =du Prywatna Szkota Podstawow. .. =. SkyDrive b4

Rysunek 5. Witryna firmy Microsoft poddana rygorystycznej weryfikacji

Kolor niebieski certyfikatu oznacza zabezpieczenie witryny zwyklym certyfikatem.

Jest on prawidlowy, ale nie zostal poddany kosztownej procedurze weryfikacji.
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/= Prywatna Szkota Podstawowa nr 62 im. Joanny Kolasifiskiej w Warszawie - Logowanie)

oS

¢ Favorites | 55 Microsoft Lync We = . e
w |7":° ® o Website ldentification
88' v| £iu Prywatna Szkofa Podsta... X ¢

https: //

rywatnat 2. edupage.org/loging/ j| ﬁ
x

USERTrust has identified this site as: K
prywatnatZ.edupage.org
This connection to the serveris encrypted.

Should | trust this site?

View certificates

Rysunek 6. Witryna zabezpieczona zwykiym certyfikatem

@E} - I@, https://dc.szkola.edu/ j 49 || % IO \WebSearch

ﬁ Favorites | {.5 m’ Microsoft Lync Web App & | Web Slice Gallery = Suggested Sites

88' v| (& Certificate Error: Navigat... X | B SkyDrive | | @ = - [ Eéé - Page

o
|.,@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server,

We recommend that you close this webpage and do not conti to this websit

& Click here to dlose this webpage.

@ Continue to this website (not recommended).

& More information

Rysunek 7. Btad certyfikatu
Pomimo to mozemy podjaé ryzyko otwarcia witryny, wciskajac link

@ Continue to this website (not recommended).

/= Microsoft Internet Information Services 8 - Windows Internet Explorer

@1—_;’ - I@, https://de.szkola.edu/ j|@' Certificate Error

b 4

"> Favorite: iy Microsoft Lyne W -
e Favorites |i‘:° [P MerasofeLync i '@' Untrusted Certificate

88' v| @Micrcsoﬂ Internet Infor...

The security cerificate presented by this
website was notissued by a trusted
certificate authority.

This problem might indicate an attemptto
fool you or intercept any data you send to
the semver.

We recommend that you close this
webpage.

About certificate errors

View certificates

Rysunek 8. Btad certyfikatu - niepewne centrum autoryzacji CA
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i

Najczestsze bledy certyfikatu to:

e Certyfikat zabezpieczen tej witryny nie pochodzi z zaufanego zrodla — wilasciciel
witryny najprawdopodobniej skorzystal z wlasnego CA, nie chcac placié za certy-
fikat godny zaufania.

e Certyfikat zabezpieczen tej witryny jest nieaktualny — certyfikat jest przydziela-
ny na okreSlony czas, administrator nie przedluzyl waznosci. Inng przyczyna
moze by¢ przestawiony zegar czasu w Twoim komputerze.

e Adres tej witryny nie odpowiada adresowi zawartemu w certyfikacie zabezpie-
czen — nazwa witryny jest inna niz zapisana w certyfikacie.

e Certyfikat zabezpieczen tej witryny zostal odwolany — odwolanie, uniewaznienie
certyfikatu jest wykonywane zazwyczaj w sytuacji kompromitacji certyfikatu np.
kradziezy klucza prywatnego.

&

Uniewaznienie certyfikatu jest dzialaniem drastycznym. Polega ono na opublikowa-
niu numeru seryjnego (serial number) uniewaznionego certyfikatu na liScie CRL
(Certificate Revocation List, czyli lista uniewaznionych certyfikatow). Dzialanie to

jest troche podobne do zgloszenia zagubienia lub kradziezy dowodu tozsamo$ci.

i

Kazdy certyfikat ma zapisany adres CRL, gdzie mozna sprawdzi¢, czy nie zostal on

uniewazniony.
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Certificate x|

"General Details |Cerh’ﬁﬁﬁon Path I

Show: Ie:.b.II> j

Field | Value |:|
@Subject Alternative Name DMS Mame =login.live.com

@Basic Constraints Subject Type =End Entity, Pat...
IEISUbjECt Key Identifier ec4lc700a5deddeder 12..,

('E CRL Distribution Points [1]CRL Distribution Point: Distr. ..
@CErﬁﬁcab& Paolicies [1]Certificate Policy:Policy Ide...
@Enhanced Key Usage Server Authentication (1.3.6....
@Authnrity kKey Identifier KeyID=4e 43 ¢8 1d 7o ef 37 5...

@Authnrity Information Access  [1]Authority Info Access: Acc... ;I

[1]CRL Distribution Paint
Distribution Point Mame:
Full Mame:

{EVIntl-crl. verisign.com/EVInt 2006, crl

Rysunek 9. Adres CRL w certyfikacie

= o
] ¢~ New Tab - Windows Internet Explorer Certificate Revocation List x|
——

IE http: jfevint-crl. verisign.com/EVInt 2006, crl

"General Revocation List |

il
| .
X} Revoked certifcates:
Do you want to open or save this file? Serial number | Revocation date | ill

010ee03d004acealbcel48e5 ... 16lutego 2012 11:39:18
0110 f7d00d 6780 19 2d 24e4d3... 9 kwietniz 2013 07:51:53

™ MName: EVInd2006.crl 13 o :
o n .
H Type: Certificate Revocation List, 186KB 01127506389 13ff8847chas ... lmaja. 2013 19:18:52
_ ~ . 0113dafffe 83 2d 199d 6484 5f5... 21maja 2013 11:24:20
FOT EOURE IS T 01119 77 fa £5 42 3d bh 15 de F2 89 2. 9 listonada 2011 16:47... %
Open Save Revocation entry
Field Value _
[¥ Aways ask before opening this type of file Serial number 010e e0 3d 00 42 ce 60 bcel 48 e5.,..
Revocation date 16 lutego 2012 11:39:18
|--"‘~ While files from the Intemet can be useful, some files can potentialy
am your computer. I you do not trust the source, do not open or
\ hi uter. do not trust th do not
save this file. What's the risk?
Value:
01 0= =0 3d 00 4a ce 60 bo =1 48 =5 Oe
a? 4= 23

= Learn more about certificate revocation list

Rysunek 10. CRL - lista uniewaznionych certyfikatow

Programy, w tym przegladarki internetowe, zazwyczaj automatycznie sprawdzaja, czy
certyfikat nie zostal uniewazniony i opublikowany na licie CRL.

Komunikacja pomiedzy ustugami serwera a klientem moze by¢ zabezpieczona za
pomoca SSL, co jest bardzo wygodnym rozwigzaniem, ale kazda usluga musi by¢ nie-
zaleznie do tego ustawiona. Niektore ustugi nie majg wsparcia dla szyfrowania SSL.

Mozna w takiej sytuacji zaszyfrowac caly ruch na serwerze za pomoca protokotu IPSec
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(bezpieczne IP) lub za pomoca VPN (Virtual Private Network, rodzaj wirtualnego
kabla, tunelu, lgczacego dwa oddzialy firmy lub komputer pracownika z firmg).

W niektorych sytuacjach uzycie VPN jest konieczne rowniez z innego powodu. Ad-
resy IP (podobnie jak numery telefonéw) zostaly podzielone na adresy prywatne —
dzialajace tylko w obrebie firmy (tak jak numery wewnetrzne telefonéw) oraz na ad-
resy IP publiczne — dzialajace w Internecie (tak jak publiczne numery telefonow).

Analogiczna jest tutaj konfiguracja, gdy z telefon6w wewnetrznych mozna dzwonié
na zewnetrzne, ale z zewnatrz nie mozna dodzwoni¢ sie do numeru wewnetrznego.
Mozna wtedy doda¢ wybranym numerom publicznym przypisania przekierowania
rozmowy na numer wewnetrzny, jeéli to nie zostanie zrobione, nie mozna dzwonié
z zewnatrz na numery wewnetrzne. Jednga z przyczyn jest to, ze numery wewnetrzne
telefonéw w wielu firmach beda sie powtarzac.

Podobnie jest w przypadku adreséw prywatnych IP. Natomiast uzycie VPN dziala
jak polozenie wirtualnego kabla telefonicznego pomiedzy firmami, ktore ustalily
przydzial wewnetrznych numero6ow telefonéw. Pracownicy tych firm nie musza uzywacé
telefondéw publicznych do rozmoéw miedzy soba, wystarcza numery prywatne. Samo
uzycie VPN pozwala na komunikacje pomiedzy prywatnymi numerami IP, ale nie
zawsze gwarantuje silne zabezpieczenie ,kabla — tunelu komunikacyjnego”. Szyfro-
wanie i podpisywanie przesytanych danych jest dodatkowa funkcjonalno$cia VPN.

Oproécz zabezpieczenia samego kanalu komunikacji, nalezy pamietaé, ze taczac sie
do wybranego serwera mozemy zarazi¢ nasz komputer réznymi szkodliwymi progra-
mami. W Microsoft Windows Vista i nowszych wprowadzono dodatkowe mechani-
zmy ostrzegawcze, ktore przy dzialaniach przypuszczalnie niebezpiecznych ostrzegaja
nas przed POTENCJALNYM zagrozeniem. To troche tak jak ostrzeganie dziecka: ,Nie
dotykaj, nie bierz do buzi, najpierw pokaz, zobacze co to jest” przy kazdej czynnosci
dziecka. Jest co prawda bardzo uciazliwe, ale zwraca uwage, w sytuacjach gdy wzrasta
ryzyko zagrozen. Laczac sie do istotnych serweréw zabezpieczonych certyfikatem,
nalezy dokladnie go zweryfikowac. Istnieje ryzyko, ze kto§ utworzyl certyfikat bardzo
podobny np. do certyfikatu banku. Certyfikaty moga r6zni¢ sie np. jednym znakiem
w nazwie... Podobnie jak dobrze podrobiony banknot trudno odré6zni¢ od prawdziwe-
go.

Odrebna grupa to certyfikaty wystawione przez malo znane (lub wewnatrzfirmowe)
serwery CA. Samodzielnie musimy podja¢ decyzje, czy ufamy takiemu CA (podobnie

jak osobie znajomej, ktora obiecuje, ze odda pozyczone pienigdze).
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Jedna z niezwykle uzytecznych funkcji, jakie daja nam nowe technologie jest podpis
elektroniczny. Moze on zosta¢ wykorzystany do podpisywania wiadomosci e-mail,
dokumentéw czy innych plikbw. Do wykonania podpisu elektronicznego potrzebny
jest odpowiedni certyfikat, a korzystanie z niego w Polce reguluje ustawa z dnia 18
wrze$nia 2001 r. o podpisie elektronicznym:

http://isap.sejm.gov.pl/Download?id=WDU20011301450&type=2

Certyfikat kwalifikowany jest to podpis, ktéry w mysl polskiej ustawy o podpi-
sie elektronicznym posiada status réwnowazny z wlasnorecznym podpisem. Certyfi-
katy kwalifikowane w Polsce wydaja:

e UNIZETO TECHNOLOGIES

e POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH

e TP INTERNET

e KRAJOWA IZBA ROZLICZENIOWA

Zamiast kosztownego podpisu kwalifikowanego w wiekszosci przypadkow mozna
uzy¢ podpisu niekwalifikowanego, ktory czesto mozna uzyskaé bezplatnie, np. z wi-

tryny: https://www.comodo.com/home/email-security/free-email-certificate.php.

Za pomoca takiej paratki mozna podpisywaé poczte, co pozwala sprawdzi¢ wiary-
godno$¢ nadawcy, zagwarantowad, ze dane nie ulegly zmianie. Do podpisywania uzy-
wa sie klucza prywatnego. Powszechnie dostepny klucz publiczny pozwala na zweryfi-
kowanie autentycznosci podpisu. Klucz publiczny stosujemy do kodowania wiadomo-
$ci przesylanej do odbiorcy posiadajacego klucz prywatny, ktory jest niezbedny do

odszyfrowania poczty.
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